
 

 

 

 

 

 

 

學校安全聯絡網 8月份通訊 

【給學校、家長和同學的信】 

提防假冒MPay之釣魚短訊 

司法警察局留意到近月假冒 MPay 等電子支付機構的

釣魚短訊再次湧現，不法之徒以優惠、退款、暫停加值、

客戶服務等理由向市民發送短訊，誘騙市民點擊短訊附帶

的釣魚連結並填寫電子支付帳號、密碼及驗證碼等資料，

從而盜用有關帳戶並進行未經授權的交易。因應新學年將

至，家長為子女購買開學用品、繳交費用，又或青少年在

朋輩間轉帳、接收家長給予金錢的需求大增，倘若防罪警

覺性不足，在收到類似短訊時未有細心核實真偽，則容易

上當受騙而蒙受損失。 

為守護大家的電子支付帳號及財產安全，司警局提醒

各位務必緊記以下“四不”及“三要”原則： 

“四不”──拒絕風險： 

1. 不點擊不明連結：切勿點擊手機短訊、網絡社交平台或電郵中聲稱“帳戶異常”、“積

分到期”、“交易凍結”的連結。此類連結大多為釣魚網站，旨在於騙取市民的電子支

付帳號、密碼及驗證碼； 

2. 不提供動態驗證碼：MPay 及銀行絕不會透過電話或手機短訊要求市民提供“一次性

密碼”（OTP）。任何索取驗證碼的行為，極有可能是詐騙； 

3. 不設定過於簡單的密碼：避免使用生日日期、電話號碼或“123456”等易被破解的密碼，

亦不要將MPay帳戶與其他網絡社交平台帳戶設置相同密碼； 

4. 不隨意綁定他人設備：切勿將MPay帳戶綁定在非本人使用的手機上，亦不要將MPay

帳戶借予他人使用，以防帳戶被惡意操作，甚至被利用作詐騙或清洗黑錢等犯罪。 

“三要”──主動防護： 



 

 

 

 

 

 

 

1. 要時刻留意防騙資訊：MPay的營運商澳門通股份有限公司已發出通告，強調絕不會

透過短訊或連結向市民索取帳戶登入密碼、交易驗證碼等資料；另外，不論發出短訊

者是誰，都不應隨意點擊短訊中附帶的不明連結； 

2. 要小心保管個人資料：如需透過互聯網輸入個人資料、電子支付帳戶資料等敏感資

訊，務須小心核實網站真偽； 

3. 要立即通報異常：若懷疑帳戶被盜用或收到可疑訊息，可使用司警局“反詐程式”查核

詐騙風險指數及上報涉詐線索，亦可致電司警局防詐騙查詢熱線 8800 7777或報案熱

線 993求助。  

家長小貼士： 

1. 建議家長協助子女設定電子支付帳戶的每日交易限額，並與子女一起定期檢查帳戶的

安全情況，教導他們正確的數碼理財觀念； 

2. 以溫和態度鼓勵子女遇事時勇於求助，以免子女因害怕被責備而隱瞞被侵害的情況，

錯失追贓挽損的黃金時間。 

如欲了解更多不法份子的作案手法及防罪方法，歡迎瀏覽本局網頁 (www.pj.gov.mo)。倘

校方獲悉任何犯罪訊息，可透過“學校安全聯絡網”聯絡機制或致電  8800 5500、電郵

(nam@pj.gov.mo)及傳真 2835 6895 等方式與關注少年科聯繫，或致電報案熱線 993 求助。本

局對所有提供的犯罪訊息均會保密處理。  

司法警察局 

社區警務及公共關係處 

關注少年科 

2026年 8月 24日 

 

 

 

註：如欲了解更多本局宣傳教育的資訊，請參閱本局網頁/社區警務。 
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